
           

                                                            OKUL  e GÜVENLİK POLİTİKASI 

 

Okulumuz Hacı Hatice Bayraktar Anadolu Lisesi ; 

*İnternet ve teknolojinin hayatımızın vazgeçilmez bir parçası olduğu gerçeğinin bilinciyle internet, akıllı 

tahta, bilgisayar, dizüstü bilgisayar ve cep telefonlarını kullanan öğrencileri, velileri, öğretmenleri ve okul 

personelini korumayı amaçlar ve bu doğrultuda çalışmalar yapar. 

* Eğitim standartlarını yükseltmek, başarıyı teşvik etmek, personelin mesleki çalışmalarını desteklemek ve 

yönetim işlevlerini geliştirmek için toplumun kaliteli İnternet erişimi sunma yükümlülüğüne sahiptir. 

*Tüm çocuklarımızın ve personellerimizin sanal ortamlarda potansiyel zararlardan korunmasını sağlamakla 

sorumludur. 

• OKULUMUZDA, E-Güvenlik politikasının amacı; 

· Topluluğunun tüm üyelerini çevrimiçi olarak korumak ve güvenliğini sağlamak. 

· Teknolojinin potansiyel riskleri ve yararları konusunda topluluğunun tüm üyelerinde farkındalık yaratmak. 

· Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, olumlu davranışları online olarak 

modellemek ve teknolojiyi kullanırken kendi standartlarını ve uygulamalarını yönetme gereksiniminin 

farkında olmak. 

· Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken açıkça kullanılacak 

prosedürleri tanımlamak. 

· Bu politika, idareciler, öğretmenler, destek personeli, ziyaretçiler, veliler, okul adına hizmet veren kişiler 

için geçerlidir. 

· Bu politika, internet erişimi ve kişisel cihazlar da dahil olmak üzere bilgi iletişim cihazlarının kullanımı için 

geçerlidir; çocuklar, personel ya da diğer kişilere, çalıştıkları dizüstü bilgisayarlar, tabletler veya mobil 

cihazlar gibi uzaktan kullanım için okul tarafından verilen cihazlar için de geçerlidir. 

 

 

 

 

 

 



Çalışanların Sorumlulukları : 

• E-güvenlik politikalarının geliştirilmesine ve sürdürülmesine katkıda bulunmak.  

      •Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara bağlı kalmak. 

• Okul sistemlerinin ve verilerin e-güvenliğinden sorumlu olmak. 

• Teknolojiyi güvenli ve sorumlu bir şekilde kullanmak. 

• Hasar durumunda tehlikeyi gözlemlemek ve ilgili birimlere iletmek. 

• Çevrimiçi güvenlik eğitimini mümkün olduğunca müfredat ile ilişkilendirme. 

•Olumlu öğrenme fırsatlarına vurgu yapmak 

 

Öğrencilerin Sorumlulukları 

• E-güvenlik politikalarına uymak ve  geliştirilmesine katkıda bulunmak. 

 •Kabul Edilebilir Kullanım Politikalarını  (AUP´lar) okumak ve onlara bağlı kalmak. 

•Çevrimiçi ve çevrim dışı sorumlu ve saygılı davranmak. 

•Çevrimiçi bir güvenlik sorunu yaşadıklarında bir yetişkinden yardım almak ,çevrimiçi güvenlik sorunlarıyla 

karşılaşan diğer kişileri desteklemek. 

•Teknolojinin getirdiği yeniliklerin yanı sıra risklerin de bulunduğunun farkında olmak 

•Canlı derslerde kurallara uymak. 

 

Velilerin sorumlulukları 

•Okulun çevrimiçi güvenlik politikalarının oluşturulması ve geliştirilmesine katkıda bulunmak 

•Kabul Edilebilir Kullanım Politikalarını  (AUP´lar) okumak, bu politikalara bağlı kalmak ve çocuklarını bu 

politikalara uyma konusunda teşvik edici olmak. 

•İnternetin güvenli kullanımı konusunda çocuklara örnek olmak 

•Kendileri ya da çocukları çevrimiçi bir sorun yaşadığında okul veya diğer yetkili kurumlardan yardım ya da 

destek istemek 

 

OKUL WEB SİTESİNİN YÖNETİLMESİ: 

• Hacı Hatice Bayraktar Anadolu Lisesi olarak web sitemizde okulumuzun adres, telefon, faks ve adres 

bilgileri yer almaktadır. Spam maillerden korunmak amacıyla eposta adresine link verilmiştir.  

Okul web sitesinde personel veya öğrencinin kişisel bilgileri paylaşılmaz 

• Sitemizde yayınlanan tüm içerik yetkili okul müdür yardımcısı tarafından siteye konulur. 

• Okul web sitemiz okul yönetimimizin sorumluluğunda olup web sitesinin yönetici hesabı, uygun bir 

şekilde güçlü şifreyle şifrelenerek korunmaktadır. 

• Okul web sitemizde internetin güvenli kullanımı işe ilgili bağlantılar ve bilgilendirmeler bulunmaktadır. 

 



GÖRÜNTÜ VE VİDEOLARI PAYLAŞMA: 

• Paylaşılan tüm fotoğraflar ve videolar, okul politikasına uygun olarak okul yönetiminin izni ve onayı ile 

paylaşılacaktır. 

• Öğrenci ile ilgili tüm gönderiler için velilerin izinleri alınacaktır. 

• Velilerin izni dışında öğrencinin fotoğrafları çekilmeyecek ve izinsiz kullanılmayacaktır. 

 

İÇERİK: 

•Tüm okula ait cihazlar, okulun Kabul Edilebilir Kullanım Politikasına uygun olarak ve uygun güvenlik 

önlemleri alınarak kullanılacaktır. 

• Okul öğrencilerini ve personelini ilgilendiren / içeren tüm içerik, ancak kontrol ve onay süreçlerinden 

geçtikten sonra paylaşıma açık olacaktır. 

· • Öğrencilere, okudukları veya gösterilen bilgilerin doğruluğunu kabul etmeden önce eleştirel düşünmeleri 

öğretilecektir. 

•Paylaşılan içerikler öğrencilerin yaş ve yeteneklerine uygun olacaktır. 

•Paylaşılan içeriklerde telif hakları konusunda dikkatli olunacak,3.şahıslara ait içerikler izinsiz 

paylaşılmayacaktır. 

 

İNTERNET VE CİHAZLARIN GÜVENLİ KULLANIMI 

•İnternet kullanımı eğitimsel erişimin önemli bir özelliğidir ve tüm çocuklar bütünleşik okul müfredatının 

bir parçası olarak sorunlarını yanıtlamak için stratejiler geliştirmelerini destekleyecek ve onlara yardımcı 

olacak yaşa ve yeteneğe uygun eğitim alacaklardır. Okulun internet erişimi eğitimi geliştirmek ve 

genişletmek için tasarlanacaktır. 

    •Çalışanların tüm üyeleri, çocukları korumak için filtrelerin tek başına yeterli olmayacağının farkındadır 

ve gözetim, sınıf yönetimi ve güvenli ve sorumlu kullanım eğitimi önemlidir. 

    • İnternet erişimimiz öğrencilerimizin yaşına ve müfredat gerekliliklerine göre entegre edilmiştir. 

    • Okulumuza ait tüm bilgi cihazlarımızı kullanım politikamız gereği gerekli filtreleri yaparak güvenlik altına 

alınmıştır. 

   • E-güvenlik ve siber zorbalık konuları belirli derslerin yıllık planlarına dahil edilmekte ve bu konularla ilgili 

öğrencilere bilgi aktarımı yıl boyunca devam etmektedir. 

  • Okulumuzda 6 Şubat güvenli internet günü kutlanmış ve bu konuda farkındalık yaratılmıştır. 

  • Okulumuz 5651 yasasına uygun güvenlik prosedürlerini uygulamaktadır. 

 

 

 



MOBİL TELEFONLARIN VE KİŞİSEL CİHAZLARIN KULLANIMI: 

• Gençlerin ve yetişkinlerin cep telefonlarının ve diğer kişisel cihazların kullanımı, okul tarafından 

kararlaştırılacak ve okul Kabul Edilebilir Kullanım veya Cep Telefonu Politikası dahil olmak üzere uygun 

politikalarda yer alacaktır. 

• Okulumuz mobil teknolojilerle yapılan kişisel iletişimin, çocuklar, personel ve anne-babalar için gündelik 

yaşamın kabul edilen bir parçası olduğunun farkındadır; ancak, bu tür teknolojilerin okulda güvenli ve 

uygun bir şekilde kullanılması gerekir. 

• Öğrencilerimizin okul saatleri içinde kişisel cep telefonu kullanmaları yasaktır. Gün içinde cep telefonları 

müdür yardımlarının odasındaki özel dolaplarda saklanmakta ve öğrenciler son ders saatinde telefonlarını 

geri almaktadır. 

• Okulumuz, kişisel cep telefonlarını ve bilgi cihazlarını kayıp, hırsızlık ve hasardan korumak için gerekli tüm 

önlemleri alır ancak okula getirilen cihazların çalınma, kaybolma sorumluluğu cihazı getiren kişiye aittir. 

Okulun bu konuda bir sorumluluğu bulunmamaktadır. 

• Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve uygun kullanımı konusunda 9. Sınıftan itibaren 

Bilişim Teknolojileri Dersinde eğitim alacaklardır. 

• Bilişim araçlarını, okul yönetimi ile öğretmenin bilgisi ve izni dışında konuşma yaparak, ses ve görüntü 

alarak, mesaj ve e-mail göndererek, bunları arkadaşlarıyla paylaşarak eğitim-öğretimi olumsuz yönde 

etkileyecek şekilde kullanmak kesinlikle yasaktır. Okul içerisinde cep telefonunun öğrenci üzerinde 

bulunması da yasaktır. 

• Çocukların cep telefonlarının ve kişisel cihazların tüm kullanımları, kabul edilebilir kullanım politikasına 

uygun olarak gerçekleşecektir. 

• Öğrencilerin cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, okul idaresi tarafından 

onaylandığında gerçekleşecektir. 

• Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin verilecektir. 

• Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul idaresine 

başvurmaları önerilir. İstisnai durumlarda öğretmenin onayladığı şekilde istisnalara izin verilebilir. 

• Öğrenciler, telefon numaralarını yalnızca güvenilir arkadaşlarına ve aile üyelerine vermelidirler. 

• Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde kullanımı öğretilecek ve 

sınırların ve sonuçların farkına varılacaktır. 

• Öğrencinin kişisel cihazında veya cep telefonunda bulunan materyalin yasadışı olabileceği veya cezai bir 

suçla ilgili kanıt sağlayabileceğinden şüpheleniliyorsa, cihaz daha ayrıntılı araştırma için polise teslim edilir. 

 

 

 

 



PERSONELİN KİŞİSEL CİHAZLAR VE CEP TELEFONLARI KULLANIMI 

 

• Personel okul faaliyetleri gereği çocukların fotoğraflarını veya videolarını çekerken veli izin belgesi 

alınacaktır. 

• Personel, kişisel telefonların ve cihazların herhangi bir şekilde kullanımının daima veri koruma ve ilgili okul 

politikası ve prosedürleri uyarınca yerine getirilmesini sağlayacaktır 

• Personel kişisel cep telefonları ve cihazları ders saatlerinde kapatılıp / sessiz moda geçirilir. 

• Bluetooth veya diğer iletişim biçimleri ders saatlerinde "gizlenmiş" veya kapalı olmalıdır. 

• Bir personel okul politikasını ihlal ettiği durumlarda disiplin işlemi yapılır. 

• Bir personelin, bir cep telefonuna veya kişisel bir cihaza kaydedilen veya saklanan yasadışı içeriğe sahip 

olduğu veya ceza gerektiren bir suç işlemiş olması durumunda, polise ulaşılacaktır. 

• Personelin cep telefonunu veya cihazlarını kişisel olarak kullanmalarını içeren herhangi bir iddiaya okul 

yönetim politikasını izleyerek yanıt verilecektir. 

 

ZİYARETÇİLER KİŞİSEL CİHAZLARIN VE CEP TELEFONLARININ KULLANILMASI 

• Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak cep telefonlarını ve 

kişisel cihazları kullanmalıdır. 

• Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep telefonlarının veya kişisel 

cihazların kullanılması, okul resim kullanımı politikasına uygun olarak gerçekleştirilmelidir. 

• Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve bilgileri sağlayacak ve sunacaktır. 

• Personelin uygun ve güvenli olduğunda sorunlara karşı çıkması beklenir ve her zaman ziyaretçilerin 

herhangi bir ihlalini idareye bildirecektir. 

 

E-GÜVENLİK TALİMATI: 

• Öğrencilere yönelik e-güvenlik müfredatı, ilgili derslerin yıllık planlarına eklenecek ve öğrenciler bu 

konularda bilgilendirilecektir. 

• Rehber öğretmenler, öğrencilerimizin ihtiyaçları doğrultusunda çevrimiçi güvenliği artırmak için öğrenci 

eğitimleri ve veli bilgilendirme eğitimleri uygulamaya devam edecektir. 

• Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak sağlanacak ve 
tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek ve vurgulanacaktır. 
 

 •Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı konusunda 
güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde çeşitli şekillerde sağlanacaktır. 
 
•Çalışanların tüm üyeleri, çevrimiçi davranışlarının okuldaki rolü ve itibarını etkileyebileceğinin farkına 
varacaktır. Mesleği veya kurumu küçük durumuna düşünülürse, kamusal, disiplin veya hukuki önlemler 
alınabilir. 



 

• Okulumuzda 6 Şubat güvenli internet günü kutlanmaya devam edilecek. Güvenli internet günü için okul 

koridorlarında ve sınıflarda pano çalışmaları yapılacak bu konuda farkındalık oluşturulmaya devam 

edilecektir. 

•Kabul Edilebilir Kullanım beklentileri ve Posterler, Internet erişimi olan tüm odalarda yayınlanacaktır. 
 
•Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine uygun bir şekilde okumak ve 
anlamak için desteklenecektir. 
 
•Okulumuz, çocukların internetin ve dijital teknolojinin güvenilir ve sorumlu kullanıcıları olabilmesi için ana-
babaların oynayacakları önemli bir role sahip olduklarını kabul eder. Bu bağlamda  

okullarımızın bir parçası olarak ebeveynlerin çevrimiçi güvenlik bilgilerini okumaları istenecektir. 
 
•Ebeveynler, Okula Kabul Edilebilir Kullanım Politikasını okumaya ve çocuklarıyla etkilerini tartışmaya teşvik 
edilecektir. 
 
•Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli biçimlerde 

sunulacaktır. 
 
Çevrimiçi Olaylara ve Koruma sorunlarına yanıt verme 

• Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dahil olmak üzere 

karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir. Bu, öğrencilere yönelik personel 

eğitimi ve eğitim yaklaşımları içerisinde vurgulanacaktır. 

• Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasadışı içerik ihlali vb. gibi 

çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü hakkında bilgilendirilecektir. 

• İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikayet prosedürleri kapsamında ele alınacaktır. 

• Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve prosedürü kapsamında ele 

alınacak 

• Okul şikayet prosedürü öğrencilere, velilere ve personele bildirilecektir. 

• Şikayet ve ihbar prosedürü personele bildirilecektir. 

• Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul disiplini / davranış politikasına 

uygun olarak yönetir. 

• Okul, ebeveynlere, ihtiyaç duyulduğunda bunlarla ilgili endişeleri bildirir. 

• Herhangi bir soruşturma tamamlandıktan sonra okul bilgi alacak, öğrenilen dersleri belirleyecek ve 

değişiklikleri gerektiği gibi uygulayacaktır. 

• Sorunları çözmek için ebeveynlerin ve çocukların okulla ortak çalışması gerekir. 

 


