OKUL e GUVENLIK POLITIKASI

Okulumuz Haci Hatice Bayraktar Anadolu Lisesi ;

*Internet ve teknolojinin hayatimizin vazgecilmez bir pargasi oldugu gerceginin bilinciyle internet, akilli
tahta, bilgisayar, dizlsti bilgisayar ve cep telefonlarini kullanan 6grencileri, velileri, 6gretmenleri ve okul
personelini korumayi amaglar ve bu dogrultuda ¢alismalar yapar.

* Egitim standartlarini ylkseltmek, basariyi tesvik etmek, personelin mesleki ¢galismalarini desteklemek ve
yonetim islevlerini gelistirmek icin toplumun kaliteli internet erisimi sunma yikimliligiine sahiptir.
*Tlm ¢ocuklarimizin ve personellerimizin sanal ortamlarda potansiyel zararlardan korunmasini saglamakla
sorumludur.

OKULUMUZDA, E-Giivenlik politikasinin amaci;

Toplulugunun tiim Gyelerini cevrimici olarak korumak ve glivenligini saglamak.

Teknolojinin potansiyel riskleri ve yararlari konusunda toplulugunun tim Gyelerinde farkindalik yaratmak.
Tum personelin glivenli ve sorumlu bir sekilde calismasini saglamak, olumlu davranislari online olarak
modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini yénetme gereksiniminin
farkinda olmak.

Okuldaki tiim Gyeler tarafindan bilinen ¢evrimigi glivenlik endiselerine yanit verirken acikc¢a kullanilacak
prosedirleri tanimlamak.

Bu politika, idareciler, 6gretmenler, destek personeli, ziyaretciler, veliler, okul adina hizmet veren kisiler
icin gecerlidir.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak lzere bilgi iletisim cihazlarinin kullanimi igin
gecerlidir; cocuklar, personel ya da diger kisilere, calistiklari diziistii bilgisayarlar, tabletler veya mobil

cihazlar gibi uzaktan kullanim icin okul tarafindan verilen cihazlar icin de gecerlidir.



Calisanlarin Sorumluluklari :

e E-glivenlik politikalarinin gelistirilmesine ve siirdiriilmesine katkida bulunmak.
eKabul Edilebilir Kullanim Politikalarini (AUP’lar) okumak ve onlara bagli kalmak.
e Okul sistemlerinin ve verilerin e-glivenliginden sorumlu olmak.

e Teknolojiyi glivenli ve sorumlu bir sekilde kullanmak.

e Hasar durumunda tehlikeyi gdzlemlemek ve ilgili birimlere iletmek.

e Cevrimigi glivenlik egitimini mimkiin oldugunca mifredat ile iliskilendirme.

*Olumlu 6grenme firsatlarina vurgu yapmak

Ogrencilerin Sorumluluklar

e E-glivenlik politikalarina uymak ve gelistirilmesine katkida bulunmak.

eKabul Edilebilir Kullanim Politikalarini (AUP’lar) okumak ve onlara bagh kalmak.

eCevrimici ve cevrim disi sorumlu ve saygili davranmak.

eCevrimigi bir glivenlik sorunu yasadiklarinda bir yetiskinden yardim almak ,gevrimigi glivenlik sorunlariyla
karsilasan diger kisileri desteklemek.

eTeknolojinin getirdigi yeniliklerin yani sira risklerin de bulundugunun farkinda olmak

eCanli derslerde kurallara uymak.

Velilerin sorumluluklari

eOkulun cevrimici glivenlik politikalarinin olusturulmasi ve gelistirilmesine katkida bulunmak

eKabul Edilebilir Kullanim Politikalarini (AUP’lar) okumak, bu politikalara bagl kalmak ve ¢ocuklarini bu
politikalara uyma konusunda tesvik edici olmak.

einternetin giivenli kullanimi konusunda ¢ocuklara érnek olmak

eKendileri ya da cocuklari cevrimici bir sorun yasadiginda okul veya diger yetkili kurumlardan yardim ya da

destek istemek

OKUL WEB SITESININ YONETILMESi:

* Haci Hatice Bayraktar Anadolu Lisesi olarak web sitemizde okulumuzun adres, telefon, faks ve adres
bilgileri yer almaktadir. Spam maillerden korunmak amaciyla eposta adresine link verilmistir.

Okul web sitesinde personel veya 6grencinin kisisel bilgileri paylasiimaz

e Sitemizde yayinlanan tiim icerik yetkili okul midir yardimcisi tarafindan siteye konulur.

e Okul web sitemiz okul ydonetimimizin sorumlulugunda olup web sitesinin yonetici hesabi, uygun bir
sekilde gicli sifreyle sifrelenerek korunmaktadir.

e Okul web sitemizde internetin glvenli kullanimi ise ilgili baglantilar ve bilgilendirmeler bulunmaktadir.



GORUNTU VE VIDEOLARI PAYLASMA:

e Paylasilan tim fotograflar ve videolar, okul politikasina uygun olarak okul yonetiminin izni ve onayi ile
paylasilacaktir.

e Ogrenci ile ilgili tim génderiler icin velilerin izinleri alinacaktir.

e Velilerin izni disinda 6grencinin fotograflari cekilmeyecek ve izinsiz kullanilmayacaktir.

ICERIK:
*Tim okula ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun giivenlik
onlemleri alinarak kullanilacaktir.

e Okul 6grencilerini ve personelini ilgilendiren / iceren tiim igerik, ancak kontrol ve onay slreglerinden

gectikten sonra paylasima acik olacaktir.

e Ogrencilere, okuduklari veya gosterilen bilgilerin dogrulugunu kabul etmeden énce elestirel diisinmeleri
ogretilecektir.

ePaylasilan icerikler 6grencilerin yas ve yeteneklerine uygun olacaktir.

ePaylasilan iceriklerde telif haklari konusunda dikkatli olunacak,3.sahislara ait icerikler izinsiz

paylasilmayacaktir.

INTERNET VE CIHAZLARIN GUVENLI KULLANIMI
einternet kullanimi egitimsel erisimin dnemli bir 6zelligidir ve tiim ¢ocuklar bitiinlesik okul mifredatinin
bir parcasi olarak sorunlarini yanitlamak icin stratejiler gelistirmelerini destekleyecek ve onlara yardimci
olacak yasa ve yetenege uygun egitim alacaklardir. Okulun internet erisimi egitimi gelistirmek ve
genisletmek icin tasarlanacaktir.
eCalisanlarin tiim tyeleri, cocuklari korumak icin filtrelerin tek basina yeterli olmayacaginin farkindadir
ve gozetim, sinif yonetimi ve glvenli ve sorumlu kullanim egitimi dnemlidir.
* internet erisimimiz 6grencilerimizin yasina ve miifredat gerekliliklerine gére entegre edilmistir.
e Okulumuza ait tim bilgi cihazlarimizi kullanim politikamiz geregi gerekli filtreleri yaparak glivenlik altina
alinmustir.
e E-giivenlik ve siber zorbalik konulari belirli derslerin yillik planlarina dahil edilmekte ve bu konularla ilgili
ogrencilere bilgi aktarimi yil boyunca devam etmektedir.
e Okulumuzda 6 Subat glivenli internet giini kutlanmis ve bu konuda farkindalik yaratilmistir.

® Okulumuz 5651 yasasina uygun glvenlik prosedirlerini uygulamaktadir.



MOBIL TELEFONLARIN VE KIiSISEL CIHAZLARIN KULLANIMI:

Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul tarafindan
kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil olmak lzere uygun
politikalarda yer alacaktir.

Okulumuz mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel ve anne-babalar igin glindelik
yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu tir teknolojilerin okulda glivenli ve
uygun bir sekilde kullanilmasi gerekir.

e Ogrencilerimizin okul saatleri iginde kisisel cep telefonu kullanmalari yasaktir. Giin icinde cep telefonlari
mudur yardimlarinin odasindaki 6zel dolaplarda saklanmakta ve 6grenciler son ders saatinde telefonlarini
geri almaktadir.

Okulumuz, kisisel cep telefonlarini ve bilgi cihazlarini kayip, hirsizlik ve hasardan korumak icin gerekli tim
onlemleri alir ancak okula getirilen cihazlarin calinma, kaybolma sorumlulugu cihazi getiren kisiye aittir.
Okulun bu konuda bir sorumlulugu bulunmamaktadir.

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda 9. Siniftan itibaren
Bilisim Teknolojileri Dersinde egitim alacaklardir.

Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses ve gorinti
alarak, mesaj ve e-mail géndererek, bunlari arkadaslariyla paylasarak egitim-6gretimi olumsuz yénde
etkileyecek sekilde kullanmak kesinlikle yasaktir. Okul igerisinde cep telefonunun 6grenci lizerinde
bulunmasi da yasaktir.

Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim politikasina
uygun olarak gerceklesecektir.

Ogrencilerin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi tarafindan
onaylandiginda gerceklesecektir.

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin verilecektir.
Ebeveynlerin okul saatlerinde cep telefonuyla cocuklariyla iletisim kurmamalari, okul idaresine
basvurmalari énerilir. istisnai durumlarda 6gretmenin onayladigi sekilde istisnalara izin verilebilir.
Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile liyelerine vermelidirler.
Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi 6gretilecek ve
sinirlarin ve sonuclarin farkina varilacaktir.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi veya cezai bir

sugla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili arastirma icin polise teslim edilir.



PERSONELIN KiSISEL CIHAZLAR VE CEP TELEFONLARI KULLANIMI

Personel okul faaliyetleri geregi cocuklarin fotograflarini veya videolarini gekerken veli izin belgesi
alinacaktir.

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma ve ilgili okul
politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.

Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmahdir.

Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapihr.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi icerige sahip
oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise ulasilacaktir.

Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini iceren herhangi bir iddiaya okul

yonetim politikasini izleyerek yanit verilecektir.

ZIYARETCILER KiSISEL CIHAZLARIN VE CEP TELEFONLARININ KULLANILMASI

Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep telefonlarini ve
kisisel cihazlari kullanmahdir.

Fotograflar veya videolar cekmek icin ziyaretciler ve ebeveynler tarafindan cep telefonlarinin veya kisisel
cihazlarin kullaniimasi, okul resim kullanimi politikasina uygun olarak gergeklestirilmelidir.

Okul, ziyaretcilere kullanim beklentilerini bildirmek icin uygun tabela ve bilgileri saglayacak ve sunacaktir.
Personelin uygun ve glivenli oldugunda sorunlara karsi ¢gikmasi beklenir ve her zaman ziyaretgilerin

herhangi bir ihlalini idareye bildirecektir.

E-GUVENLIK TALIMATI:

e Ogrencilere yonelik e-giivenlik miifredati, ilgili derslerin yillik planlarina eklenecek ve dgrenciler bu
konularda bilgilendirilecektir.

e Rehber 6gretmenler, 6grencilerimizin ihtiyaclari dogrultusunda cevrimici giivenligi artirmak icin 6grenci
egitimleri ve veli bilgilendirme egitimleri uygulamaya devam edecektir.

e Cevrimici glivenlik (e-Guvenlik) politikasi, tim ¢alisanlarin katilimi icin resmi olarak saglanacak ve

tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak giiclendirilecek ve vurgulanacaktir.

ePersonelin tiim liyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi konusunda
giincel ve uygun personel egitimi, diizenli (en az yillik) temelde gesitli sekillerde saglanacaktir.

eCalisanlarin tim uyeleri, gevrimigi davranislarinin okuldaki roli ve itibarini etkileyebileceginin farkina
varacaktir. Meslegi veya kurumu kicik durumuna disinillrse, kamusal, disiplin veya hukuki 6nlemler
alinabilir.



® Okulumuzda 6 Subat glvenli internet glinii kutlanmaya devam edilecek. Glivenli internet giinu igin okul
koridorlarinda ve siniflarda pano galismalari yapilacak bu konuda farkindalik olusturulmaya devam
edilecektir.

eKabul Edilebilir Kullanim beklentileri ve Posterler, Internet erigsimi olan tim odalarda yayinlanacaktir.

eOgrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde okumak ve
anlamak i¢in desteklenecektir.

eOkulumuz, ¢ocuklarin internetin ve dijital teknolojinin givenilir ve sorumlu kullanicilari olabilmesi igin ana-
babalarin oynayacaklari dnemli bir role sahip olduklarini kabul eder. Bu baglamda
okullarimizin bir pargasi olarak ebeveynlerin ¢evrimigi glivenlik bilgilerini okumalari istenecektir.

eEbeveynler, Okula Kabul Edilebilir Kullanim Politikasini okumaya ve ¢ocuklariyla etkilerini tartismaya tesvik
edilecektir.

eCevrimigi glivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere gesitli bicimlerde
sunulacaktir.

Cevrimigci Olaylara ve Koruma sorunlarina yanit verme

Okulun tim Gyeleri, cinsel icerikli mesajlasma, ¢evrimigi / siber zorbalik vb. dahil olmak tzere
karsilasilabilecek ¢evrimigi risklerin gesitliliginden haberdar edilecektir. Bu, 6grencilere yonelik personel
egitimi ve egitim yaklasimlari icerisinde vurgulanacaktir.

Okulun tim Uyeleri, filtreleme, cinsel icerikli mesajlasma, siber zorbalik, yasadisi icerik ihlali vb. gibi
cevrimici glivenlik (e-Guvenlik) endiselerini bildirme prosediirt hakkinda bilgilendirilecektir.

internet’in yanlis kullanimi ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele alinacaktir.
Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve prosediiri kapsaminda ele
alinacak

Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

Sikayet ve ihbar prosediiri personele bildirilecektir.

Okul, cevrimici guvenlik (e-Glvenlik) olaylarini, uygun oldugunda, okul disiplini / davranis politikasina
uygun olarak yonetir.

Okul, ebeveynlere, ihtiyac duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri belirleyecek ve
degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlari ¢dzmek icin ebeveynlerin ve ¢ocuklarin okulla ortak calismasi gerekir.



